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В статье рассматриваются вопросы уголовно-правового регулирования распространения информации в сети "Интер​нет ". Проводится краткий обзор международного законода​тельства по данной тематике. Автор исследует особеннос​ти сетевых информационных ресурсов, выявляя из отличия от иных средств массовой информации.
The article deals with issues of legal regulation of information dissemination on the Internet. A short review of international leg​islation on the subject. The author explores the features of network information resources, identifying a difference from other media.
Право каждого человека на распространение ин​формации любым законным способом и свобода мас​совой информации гарантированы Конституцией РФ'. При этом осуществление прав и свобод человека и граж​данина не должно нарушать права и свободы других лиц2.
Глобальной компьютерной сетью «Интернет» мил​лионы компьютеров в мире объединены в единое вир​туальное пространство, в котором осуществляется как передача информации от одного пользователя друго​му посредством электронных сообщений и специальных программ, так и ее распространение, то есть совершение действий, направленных на получение информации не​определенным кругом лиц или передачу информации не​определенному кругу лиц.
Особенности правового регулирования распро​странения информации в сети «Интернет» обусловле​ны трансграничной природой этой глобальной компью​терной сети, ее децентрализованностью и отсутствием единой управляющей структуры, что усложняет госу​дарственный контроль над размещаемой в сети инфор​мацией.
В сфере международного сотрудничества предпри​нимались неоднократные попытки правового регулиро​вания распространения информации в сети «Интернет», в том числе при участии Российской Федерации.
23 ноября 2001 г. в Будапеште была принята «Кон​венция о преступности в сфере компьютерной инфор​мации», которая ратифицирована Россией 15 ноября 2005 г. с оговоркой о том, что Российская Федерация оп​ределится в вопросе о своем участии в Конвенции при условии возможного пересмотра положений п. "Ь" ст. 32 Конвенции3.
Распоряжением Президента РФ от 22 марта 2008 г. № 144-рп подписание Российской Федерацией указан​ной Конвенции утратило силу4. Этот шаг со стороны Рос​сийской Федерации был вызван несогласием с п. b ст. 32 Конвенции, согласно которому любая из договариваю​щихся сторон может без согласия другой стороны по​лучать через компьютерную систему на своей террито​рии доступ к хранящимся на территории другой стороны компьютерным данным5.
Как указано в Распоряжении о ратификации: «Рос​сийская Федерация исходит из того, что положения пун​кта "Ь" статьи 32 Конвенции сформулированы таким образом, что ... могут нанести ущерб суверенитету и на​циональной безопасности государств-участников, пра​вам и законным интересам их граждан и юридических лиц»6.
В Конвенции прямо предусмотрен лишь один со​став правонарушения, связанный с распространением информации, — распространение или передача детской порнографии через компьютерную систему7.

 Дальнейшие попытки международного правово​го регулирования информационного киберпространства с участием российской стороны были предприняты на тридцатом пленарном заседании Межпарламентской Ас​самблеи государств — участников СНГ, в ходе которого 3 апреля 2008 г. был принят «Модельный информацион​ный кодекс для государств — участников СНГ».
В соответствии с положениями указанного докумен​та субъектами процесса распространения печатной и/или электронной информации являются юридические и фи​зические лица, издатели, производители и распространи​тели, а под распространением информации понимается деятельность, связанная с передачей информации от ее авторов и /или владельцев к ее потребителям8.
Федеральным законом от 1 октября 2008 г. Россия с оговорками ратифицировала еще один международ​ный правовой акт — «Соглашение о сотрудничестве го​сударств — участников Содружества Независимых Госу​дарств в борьбе с преступлениями в сфере компьютерной информации», заключенное 1 июня 2001 г. в Минске (да​лее — Соглашение).
Соглашение определяет компьютерную информацию как информацию, находящуюся в памяти компьютера, на машинных или иных носителях в форме, доступной вос​приятию ЭВМ, или передающуюся по каналам связи9.
Согласно Федеральному закону № 149-ФЗ от 27 июля 2006 г. «Об информации, информационных технологиях и о защите информации», под информацией понимают​ся сведения (сообщения, данные), независимо от формы их представления10.
Таким образом, находящиеся в памяти компьюте​ра или передающиеся по каналам связи сведения, сооб​щения, данные фактически подпадают под определение компьютерной информации, сформулированное в Со​глашении.
При этом преступлением в сфере компьютерной ин​формации в соответствии с Соглашением является толь​ко такое уголовно наказуемое деяние, предметом посяга​тельства которого является компьютерная информация.
Между тем помимо главы 28 УК РФ, устанавливаю​щей ответственность за преступления в сфере компью​терной информации, ряд статей Особенной части Уго​ловного кодекса РФ предусматривает ответственность за преступления, в которых распространение информации является средством их совершения, либо сама распро​страняемая информация выступает в качестве предмета преступного посягательства.
Так, статьями Особенной части Уголовного кодек​са РФ предусмотрена ответственность за распростра​нение заведомо ложных сведений (ст. 129) или сведе​ний о частной жизни лица, составляющих его личную или семейную тайну (ст. 137); публичные призывы к осу​ществлению террористической деятельности или пуб​личное оправдание терроризма (ст. 205.2); публичные призывы к осуществлению экстремистской деятельности (ст. 280), развязыванию агрессивной войны (ст. 354); не​законное распространение порнографических матери​алов или предметов (ст. 242), распространение, публич​ная демонстрация или рекламирование материалов или предметов с порнографическими изображениями несо​вершеннолетних (ст. 242.1), совершенные публично или с использованием средств массовой информации дейс​твия, направленные на возбуждение ненависти либо вражды, а также унижение человеческого достоинства (ст. 282).
Дополнительными квалифицирующими признаками ряда указанных преступлений является использование средств массовой информации. При этом остается нераз​решенным вопрос о том, относятся ли сетевые информа​ционные ресурсы к средствам массовой информации.
Понятия массовой информации и средства массо​вой информации установлены Законом РФ от 27 декабря 1991 г.№2124-1 «О средствах массовой информации», со​гласно которому под массовой информацией понимают​ся предназначенные для неограниченного круга лиц пе​чатные, аудио-, аудиовизуальные и иные сообщения и материалы. Средства массовой информации — это пе​риодическое печатное издание, радио-, теле-, видеоп​рограмма, кинохроникальная программа, иная форма периодического распространения массовой информа​ции".
В ст. 24 указанного закона говорится о том, что пра​вила, установленные для радио • и телепрограмм, приме​няются и в отношении периодического распространения массовой информации, в том числе через телекоммуни​кационные сети, если российским законодательством не установлено иное.
Федеральным законом от 30 октября 2009 г. № 241 -ФЗ Уголовный кодекс РФ дополнен ст. 185.3, во второй части которой законодатель устанавливает усиленную ответс​твенность за манипулирование ценами на рынке ценных бумаг, совершенное с использованием средств массовой информации или информационно-телекоммуникаци​онных сетей общего пользования (включая сеть «Интер​нет»).
Таким образом, законодатель впервые прямо указы​вает сеть «Интернет» как возможное средство соверше​ния преступления.
При этом из буквального толкования статьи следует, что законодатель отделяет средства массовой информа​ции от информационно-телекоммуникационных сетей общего пользования, включая сеть «Интернет».
На сегодняшний день сеть «Интернет» как источник информации использует все возрастающее число людей во всем мире. Печатные СМИ, радио и телевидение, ра​нее делившие между собой все информационное про​странство, адресованное массовому потребителю, с каж​дым днем все большую его часть отдают сетевым СМИ.
Между тем до настоящего времени не выработано единого представления о сетевых средствах массовой ин​формации, отсутствуют единое представление о содержа​нии и формах их деятельности, требования к обязатель​ной регистрации в соответствии с законом «О средствах массовой информации», а также критерии отграниче​ния публикуемой в сети «Интернет» информации, из​начально предназначенной массовому потребителю, от иной, направленной на ее получение определенным кру​гом лиц.
С недавнего времени федеральные органы испол​нительной власти, уполномоченные в области печати и средств массовой информации, проводят регистрацию сетевых информационных ресурсов в качестве средств массовой информации. Указанные действия осуществля​ются исключительно на основе добровольного волеизъ​явления владельцев таких ресурсов. Права и обязаннос​ти учредителя и редакции, предусмотренные Законом РФ «О средствах массовой информации» возникают с момен​та регистрации СМИ.
При этом возникает вопрос об ответственности ре​дакции и учредителя зарегистрированного в качестве средства массовой информации информационного сай​та за опубликованные в нем сведения, поскольку осо​бенностью сетевых СМИ, выделяющих их из ряда других средств массовой информации, является обычно предус​мотренная возможность свободного комментирования и обсуждения опубликованной информации посетителя​ми ресурса.
Кроме того, необходимо учитывать, что информа​ция, опубликованная в сети «Интернет», может быть в любой момент изменена или удалена автором или редак​тором ресурса.
В упомянутом выше «Модельном информационном кодексе государств — участников стран СНГ» под электронными средствами массовой информации понимаются периодические издания, выходящие под постоянным названием на протяжении года, в которых информация представлена в форме электронных (цифровых) данных. в соответствии с указанным документом ответствен​ность, в том числе уголовная, редакции средства массовой информации предусмотрена только за достоверность создаваемой ею информации12.
Такая позиция представляется спорной, поскольку
редакция может не заниматься созданием информации, а лишь собирать и распространять ее, в том числе предоставляя площадку для авторских публикаций. При этом лицо, самостоятельно размещая статью на информационном ресурсе, зачастую может не указывать никаких сведений о себе, позволяющих идентифицировать его как автора. При таких обстоятельствах редакция сетево​го СМИ, занимающаяся умышленным распространени​ем незаконной информации, не будет нести ответствен​ности за свои действия.
При расследовании преступлений, связанных с рас​пространением информации через сетевые СМИ, оп​ределенную сложность может составить и проблема оп​ределения места совершения преступления, поскольку вполне вероятна ситуация, когда лицо, совершающее не​законное деяние, находится в одном месте, сетевой ре​сурс, где размещена информация, в другом, а наступив​шие последствия — в третьем. Причем, все эти места могут располагаться в разных странах.
На наш взгляд, указанные недостатки и пробе​лы законодательного (в том числе уголовно-правово​го) регулирования распространения информации в сети «Интернет» не дают в полной мере обеспечить защиту га​рантированных прав и свобод граждан от преступных по​сягательств. В связи с этим необходимо принятие меж​дународных правовых актов, закрепляющих основные понятия и определяющих границы взаимодействия госу​дарств в этой области человеческих коммуникаций, мо​дернизация уже существующего российского законода​тельства. По нашему мнению, целесообразно принятие нового федерального закона «О сети "Интернет"», опре​деляющего основные понятия, порядок взаимодействия с органами государственной власти иностранных госу​дарств и международными организациями по данному вопросу, а также укрепление международного сотрудни​чества в указанной области.
___________________________________________________________
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